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Vereinbarung zur Auftragsverarbeitung

gemal Artikel 28 Absatz 3 DS-GVO

zwischen

- nachfolgend Auftraggeber genannt -

und

(Name, Anschrift, vertreten durch)

- nachfolgend Auftragnehmer genannt -
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Praambel

Diese Vereinbarung konkretisiert die Verpflichtungen der Vertragsparteien zum Datenschutz in Bezug
auf Auftragsverarbeitung, die sich aus der Vertragsbeziehung zwischen dem Auftraggeber und dem
Auftragnehmer und allen dieser Vertragsbeziehung zugrundeliegenden Vertrage inklusive aller
Anlagen (im Folgenden ,Vertrag” genannt) ergibt. Sie findet Anwendung auf alle Tatigkeiten, die mit
dem Vertrag in Zusammenhang stehen und bei denen Beschaftigte des Auftragnehmers oder durch
den Auftragnehmer beauftragte Dritte personenbezogene Daten (,Daten”) des Auftraggebers
verarbeiten (,,Auftragsverarbeitung”).

1. Gegenstand und Dauer

1.1 Gegenstand der Auftragsverarbeitung

Der Auftragnehmer erbringt fir den Auftraggeber Leistungen auf Grundlage des Vertrags

vom (,Hauptvertrag”). Dabei erhilt der Auftragnehmer Zugriff auf
personenbezogene Daten und verarbeitet diese ausschlielRlich im Auftrag und nach Weisung des
Auftraggebers. Umfang und Zweck der Datenverarbeitung durch den Auftragnehmer ergeben sich aus
dem Hauptvertrag (und der dazugehorigen Leistungsbeschreibung). Dem Auftraggeber obliegt die
Beurteilung der Zulassigkeit der Datenverarbeitung.

Zur Konkretisierung der beiderseitigen datenschutzrechtlichen Rechte und Pflichten schlieRen die
Parteien die vorliegende Vereinbarung. Die Regelungen der vorliegenden Vereinbarung gehen im
Zweifel den Regelungen des Hauptvertrags vor.

Die Bestimmungen dieses Vertrages finden Anwendung auf alle Tatigkeiten, die mit dem Hauptvertrag
in Zusammenhang stehen und bei der der Auftragnehmer und seine Beschaftigten oder durch den
Auftragnehmer Beauftragte mit personenbezogenen Daten in Berlihrung kommen, die vom
Auftraggeber stammen oder fiir den Auftraggeber erhoben wurden.

Diese Vereinbarung gilt auch, sofern die jeweiligen vertraglichen Vereinbarungen des Hauptvertrages
nicht ausdriicklich Bezug nehmen auf diese Vereinbarung zur Auftragsverarbeitung.

1.2 Der Auftragnehmer verarbeitet dabei personenbezogene Daten ausschlieBlich im Auftrag und nach
Weisung des Auftraggebers im Sinne von Artikel 4 Nummer 2 und Artikel 28 DS-GVO auf Grundlage
dieser Vereinbarung.

Die Verarbeitung kann im Rahmen eines Rechenzentrumsbetriebs des Auftragnehmers, Uber
Fernwartung oder durch sonstige Leistungen des Auftragnehmers beim Auftraggeber wie z.B.
Installationen vor Ort stattfinden.

1.3 Die diesem Vertrag zugrundeliegenden Leistungen werden ausschlielRlich in einem Mitgliedsstaat
der Europaischen Union oder in einem Vertragsstaat des Abkommens (ber den Europaischen
Wirtschaftsraum erbracht. Jede Verlagerung der Leistungen oder von Teilarbeiten dazu in ein Drittland
bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen
Voraussetzungen der Artikel 44 ff. DS-GVO erflllt sind. Die grundlegenden Voraussetzungen fiir die
RechtmaRigkeit der Verarbeitung bleiben unberihrt.

Sofern die Datenverarbeitung nach dieser Vereinbarung und den gesetzlichen Vorgaben zur
Verarbeitung personenbezogener Daten im Auftrag bzw. zur Ubermittlung personenbezogener Daten
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in das Ausland zuldssig auRerhalb Deutschlands erbracht werden darf, wird der Auftragnehmer fiir die
Einhaltung und Umsetzung der gesetzlichen Erfordernisse zur Sicherstellung eines adaquaten
Datenschutzniveaus bei Standortverlagerungen und bei grenziiberschreitendem Datenverkehr Sorge
tragen.

1.4 Dauer der Auftragsverarbeitung

Die Laufzeit dieser Vereinbarung richtet sich grundsatzlich nach der Laufzeit des zugrundeliegenden
Hauptvertrages und gilt solange eine Vertragsbeziehung zwischen dem Auftraggeber und dem
Auftragnehmer besteht. Spezifische Vorschriften dieser Vereinbarung, die nach Beendigung des
Vertrages greifen, bleiben hiervon unberiihrt.

Der Auftraggeber kann den Hauptvertrag fristlos ganz oder teilweise kiindigen, wenn der
Auftragnehmer seinen Pflichten aus dieser Vereinbarung nicht nachkommt, Bestimmungen der DSGVO
vorsatzlich oder grob fahrladssig verletzt oder eine Weisung des Auftraggebers nicht ausfiihren kann
oder will. Bei einfachen — also weder vorséatzlichen noch grob fahrlassigen — VerstoRen setzt der
Auftraggeber dem Auftragnehmer eine angemessene Frist, innerhalb welcher der Auftragnehmer den
Verstol} abstellen kann.

2. Art und Zweck der Verarbeitung, Art der personenbezogenen Daten sowie Kategorien betroffener
Personen

2.1 Art und Zweck der vorgesehenen Verarbeitung von Daten

Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fir den
Auftraggeber sind konkret beschrieben im Hauptvertrag vom

2.2 Art der personenbezogenen Daten:

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien
(Aufzahlung/Beschreibung der Datenarten (z. B.: Adressdaten, Personen-stammdaten,
Vertragsstammdaten, Zahlungsdaten ...))

[ Personenstammdaten

1 Kommunikationsdaten (z.B. Telefon, E-Mail)

[ Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)

] Kundenhistorie

[ Vertragsabrechnungs- und Zahlungsdaten

[ Planungs- und Steuerungsdaten

[ Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus 6ffentlichen
Verzeichnissen)

] Beschéaftigungs- und Karrieredaten (Personalnummer, Abteilung,
Beschaftigungsstatus, Zertifikate)

] besondere Kategorie nach Art. 9 DSGVO (z. B. Gesundheit, Familienstand,
Gewerkschaftszugehorigkeit, politische Meinung, Rasse und ethnische Herkunft,
religivsse oder weltanschauliche Uberzeugung, strafrechtliche Verurteilung,
genetische oder biometrische Daten)

Ol....
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2.3 Kategorien betroffener Personen:

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:

[J Kunden

U Interessenten

[ Abonnenten

[ Beschaftigte

O Lieferanten

U Handelsvertreter
O Ansprechpartner
..

..

..

vgl. Artikel 4 Nummer 1 DS-GVO; gemeint sind bestimmte Personengruppen (z. B.: Kunden / Nichtkunden / Kreditnehmer / Beschiftigte)

3. Rechte und Pflichten sowie Weisungsbefugnisse des Auftraggebers

3.1 Fir die Beurteilung der RechtmaRigkeit der Verarbeitung sowie fir die Wahrung der Rechte der
betroffenen Personen nach den Artikeln 12 bis 22 DS-GVO ist allein der Auftraggeber verantwortlich.
Gleichwohl ist der Auftragnehmer verpflichtet, alle solche Anfragen, sofern sie erkennbar
ausschlieBlich an den Auftraggeber gerichtet sind, unverziiglich an diesen weiterzuleiten.

Anderungen des Verarbeitungsgegenstandes und Verfahrensinderungen sind gemeinsam zwischen
Auftraggeber und Auftragnehmer abzustimmen und schriftlich oder in einem dokumentierten
elektronischen Format (Textform) festzulegen.

3.2 Der Auftraggeber erteilt alle Auftrage, Teilauftrage und Weisungen in der Regel schriftlich oder in
einem dokumentierten elektronischen Format (Textform). Mindliche Weisungen sind unverziiglich
schriftlich oder in einem dokumentierten elektronischen Format zu (Textform) bestatigen.

Die Weisungen werden anfanglich durch den Vertrag festgelegt und kdnnen vom Auftraggeber danach
in schriftlicher Form oder in einem elektronischen Format (Textform) an die vom Auftragnehmer
bezeichnete Stelle durch einzelne Weisungen geandert, erganzt oder ersetzt werden. Weisungen, die
im Vertrag nicht vorgesehen sind, werden als Antrag auf Leistungsdnderung behandelt.

3.3 Der Auftraggeber ist berechtigt, sich - wie unter Punkt 6 festgelegt - vor Beginn der Verarbeitung
und sodann regelmaRig in angemessener Weise von der Einhaltung der beim Auftragnehmer
getroffenen technischen und organisatorischen Mallnahmen sowie der in diesem Vertrag festgelegten
Verpflichtungen zu (iberzeugen.

3.4 Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder
UnregelmalRigkeiten bzgl. datenschutzrechtlicher Bestimmungen bei der Prifung der
Auftragsergebnisse feststellt.

Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse von
Geschaftsgeheimnissen und Datensicherheitsmallnahmen des Auftragnehmers vertraulich zu
behandeln. Diese Verpflichtung bleibt auch nach Beendigung dieser Vereinbarung bestehen.
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4. Weisungsberechtigte des Auftraggebers, Weisungsempfanger des Auftragnehmers

4.1 Weisungsberechtigte Personen des Auftraggebers sind:

Klicken oder tippen Sie hier, um Text einzugeben.

(Vorname, Name bzw. Funktionstrager, Organisationseinheit, Telefon, E-Mail)
4.2 Der Auftragnehmer nennt dem Auftraggeber Ansprechpartner fir im Rahmen dieser Vereinbarung
anfallende Weisungen.

Weisungsempfanger beim Auftragnehmer sind:

Klicken oder tippen Sie hier, um Text einzugeben.

(Vorname, Name bzw. Funktionstrdger, Organisationseinheit, Telefon, E-Mail)

4.3 Flr Weisung zu nutzende Kommunikationskanale sind neben dem (iblichen Postweg die
Telefonanschliisse oder E-Mail-Adressen der Weisungsbefugten (4.1) und Weisungsempfanger:

Klicken oder tippen Sie hier, um Text einzugeben.

(genaue postalische Adresse/ E-Mail/ Telefonnummer)

4.4 Bei einem Wechsel oder einer langerfristigen Verhinderung der Ansprechpartner sind dem
Vertragspartner unverziglich und grundsatzlich schriftlich oder elektronisch (Textform) die Nachfolger
bzw. die Vertreter mitzuteilen. Die Weisungen sind fir ihre Geltungsdauer und anschlieRend noch fir
drei volle Kalenderjahre aufzubewahren.

5. Pflichten des Auftragnehmers

5.1 Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieRlich im Rahmen der
getroffenen Vereinbarungen und nach dokumentierten Weisungen des Auftraggebers, sofern er nicht
zu einer anderen Verarbeitung durch das Recht der Union oder der Mitgliedstaaten, dem der
Auftragnehmer unterliegt, hierzu verpflichtet ist (z. B. Ermittlungen von Strafverfolgungs- oder
Staatsschutzbehorden, Artikel 29 DS-GVO); in einem solchen Fall teilt der Auftragnehmer dem
Auftraggeber diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht
eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses verbietet. Weisungen des
Auftraggebers sind beim Auftragnehmer zu dokumentieren (Artikel 28 Absatz 3 Satz 2 lit. a) DS-GVO).

5.2 Der Auftragnehmer verwendet die zur Verarbeitung lberlassenen personenbezogenen Daten fiir
keine anderen, insbesondere nicht fiir eigene Zwecke.

5.3 Kopien oder Duplikate der personenbezogenen Daten werden ohne Wissen des Auftraggebers
nicht erstellt. Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer
ordnungsgemalen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die
Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

5.4 Der Auftragnehmer sichert im Bereich der auftragsgemafen Verarbeitung von personenbezogenen
Daten die vertragsgemalRe Abwicklung aller vereinbarten MaBnahmen zu. Er ist verpflichtet, die
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personenbezogenen Daten nicht an Dritte weiterzugeben oder deren Zugriff auszusetzen. Unterlagen
und Daten sind gegen die Kenntnisnahme durch Unbefugte unter Beriicksichtigung des Stands der
Technik zu sichern. Er sichert zu, dass die fiir den Auftraggeber verarbeiteten Daten von sonstigen
Datenbestdnden strikt getrennt werden. Die Datentrager, die vom Auftraggeber stammen bzw. fir den
Auftraggeber genutzt werden, werden besonders gekennzeichnet. Eingang und Ausgang sowie die
laufende Verwendung werden dokumentiert.

5.5 Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisation so
gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Er wird
insbesondere technische und organisatorische Mallnahmen zum angemessenen Schutz der Daten des
Auftraggebers treffen, die den Anforderungen des Artikels 32 DSGVO geniigen (Artikel 28 Absatz 3 Satz
2 lit. ¢) DS-GVO). Der Auftragnehmer wird diese technischen und organisatorischen MaRnahmen so
treffen, dass die Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Systeme und Dienste
im Zusammenhang mit der Verarbeitung auf Dauer sichergestellt sind. Eine Anderung der getroffenen
Sicherheitsmallnahmen bleibt dem Auftragnehmer in dem unter Punkt 12 festgehaltenen Rahmen
vorbehalten, wobei jedoch sichergestellt sein muss, dass das vertraglich vereinbarte Schutzniveau
nicht unterschritten wird.

Der Auftragnehmer kontrolliert regelmafig die internen Prozesse sowie die technischen und
organisatorischen Malknahmen, um zu gewahrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts erfolgt
und der Schutz der Rechte der betroffenen Person gewahrleistet wird. Das Ergebnis der Kontrollen ist
zu dokumentieren und dem Auftraggeber auf Anforderung vorzulegen.

Bei der Verarbeitung von Daten in Privatwohnungen (Tele- bzw. Heimarbeit von Beschéftigten des
Auftragnehmers) sind die MaBnahmen nach Artikel 32 DS-GVO auch in diesem Fall sicherzustellen.

5.6 Bei der Erflllung der Rechte der betroffenen Personen nach Artikel 12 bis 22 DS-GVO durch den
Auftraggeber, an der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten (Artikel 30 DS-GVO)
sowie bei erforderlichen Datenschutz-Folgeabschatzungen des Auftraggebers (Artikel 35 und 36 DS-
GVO) hat der Auftragnehmer im notwendigen Umfang mitzuwirken und den Auftraggeber soweit
moglich angemessen zu unterstiitzen (Artikel 28 Absatz 3 Satz 2 lit. €) und f) DS-GVO). Er hat die dazu
erforderlichen Angaben jeweils unverziglich an folgende Stelle des Auftraggebers weiterzuleiten:

Klicken oder tippen Sie hier, um Text einzugeben.

5.7 Der Auftragnehmer wird den Auftraggeber unverziiglich darauf aufmerksam machen, wenn eine
vom Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften verstofit
(Artikel 28 Absatz 3 Satz 3 DS-GVO). Der Auftragnehmer ist berechtigt, die Durchfihrung der
entsprechenden Weisung solange auszusetzen, bis sie durch den Verantwortlichen beim Auftraggeber
nach Uberpriifung bestétigt oder gedndert wird.

5.8 Der Auftragnehmer hat personenbezogene Daten aus dem Auftragsverhaltnis zu berichtigen, zu
|6schen oder deren Verarbeitung einzuschranken, wenn der Auftraggeber dies mittels einer Weisung
verlangt und berechtigte Interessen des Auftragnehmers dem nicht entgegenstehen.

5.9 Auskiinfte Uber personenbezogene Daten aus dem Auftragsverhiltnis an Dritte oder den
Betroffenen darf nur der Auftraggeber erteilen (vgl. Punkt 8).
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5.10 Der Auftragnehmer bestatigt, dass ihm die fiir die Auftragsverarbeitung einschlagigen
datenschutzrechtlichen Vorschriften der DS-GVO bekannt sind. Er verpflichtet sich, auch alle
relevanten Geheimnisschutzregeln zu beachten, die dem Auftraggeber obliegen (z. B. Bankgeheimnis,
Fernmeldegeheimnis, Sozialgeheimnis, Berufsgeheimnisse nach § 203 StGB etc.).

Der Auftragnehmer verpflichtet sich, bei der auftragsgemalen Verarbeitung der personenbezogenen
Daten des Auftraggebers die Vertraulichkeit zu wahren. Diese besteht auch nach Beendigung des
Vertrages fort.

5.11 Der Auftragnehmer stellt sicher, dass er die bei der Durchfliihrung der Arbeiten beschaftigten
Mitarbeiter mit den fir sie maBgebenden Bestimmungen des Datenschutzes vertraut macht und sich
diese fiir die Zeit ihrer Tatigkeit wie auch nach Beendigung des Beschaftigungsverhaltnisses in
geeigneter Weise zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen (Artikel 28 Absatz 3 Satz 2 lit. b) und Artikel 29 DSGVO, § 13 Satz
2 SDSG). Der Auftragnehmer tiberwacht die Einhaltung der datenschutzrechtlichen Vorschriften in
seinem Betrieb.

5.12 Datenschutzbeauftragter/Ansprechpartner fir den Datenschutz:

Beim Auftragnehmer ist ein betrieblicher Datenschutzbeauftragter/ Ansprechpartner fir den
Datenschutz (sofern ein Datenschutzbeauftragter nach Art. 37 Abs. 1.DSGVO nicht bestellt werden
muss) bestellt. Der Auftragnehmer veroffentlicht die Kontaktdaten des Datenschutzbeauftragten auf
seiner Internetseite und teilt sie der Aufsichtsbehérde mit. Veréffentlichung und Mitteilung weist der
Auftragnehmer auf Anforderung der Auftraggeberin in geeigneter Weise nach.

Klicken oder tippen Sie hier, um Text einzugeben.

(genaue postalische Adresse/ E-Mail/ Telefonnummer)

Ein Wechsel des Datenschutzbeauftragten/ Ansprechpartners fir den Datenschutz ist dem
Auftraggeber unverziglich mitzuteilen.

6. Kontrollrechte des Auftraggebers und Nachweismoglichkeiten des Auftragnehmers

6.1 Der Auftragnehmer erklart sich damit einverstanden, dass der Auftraggeber - grundséatzlich nach
Terminvereinbarung - berechtigt ist, die Einhaltung der Vorschriften Uber Datenschutz und
Datensicherheit sowie der vertraglichen Vereinbarungen im angemessenen und erforderlichen
Umfang selbst oder durch vom Auftraggeber beauftragte Dritte — sofern diese nicht in einem
Wettbewerbsverhaltnis zum Auftragnehmer stehen — zu kontrollieren, insbesondere durch die
Einholung von Auskiinften und die Einsichtnahme in die gespeicherten Daten und die
Datenverarbeitungsprogramme sowie durch Uberpriifungen und Inspektionen vor Ort (Artikel 28
Absatz 3 Satz 2 lit. h) DS-GVO).

6.2 Der Auftragnehmer sichert zu, dass er, soweit erforderlich, bei diesen Kontrollen unterstiitzend
mitwirkt. Er stellt insbesondere sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des
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Auftragnehmers nach Artikel 28 DS-GVO (iberzeugen kann. Der Auftragnehmer verpflichtet sich, dem
Auftraggeber auf Anforderung innerhalb einer angemessenen Frist die erforderlichen Auskiinfte zu
erteilen und insbesondere die Umsetzung der technischen und organisatorischen MalRhahmen
nachzuweisen.

6.3 Der Nachweis solcher MaBnahmen, die nicht nur den konkreten Auftrag betreffen, kann gegentiber
dem Auftraggeber erfolgen durch die Ergebnisse eines Selbstaudits, Zertifikate zu Datenschutz
und/oder Informationssicherheit (z.B. ISO 27001), Zertifikate gemaR Artikel 42 DSGVO oder aktuelle
Testate und/oder Berichte oder Berichtsauszlige unabhangiger Instanzen (z.B. Wirtschaftspriifer,
Revision, Datenschutzbeauftragter, IT-Sicherheits-abteilung, Datenschutzauditoren,
Qualitatsauditoren), genehmigte Verhaltensregeln (Artikel 40 DSGVO) oder verbindliche interne
Datenschutzvorschriften (Artikel 47 DSGVO). Ein Wegfall bzw. Anderung entsprechender Ergebnisse
hat der Auftragnehmer dem Auftraggeber mitzuteilen.

6.4 Sofern einschlagig verpflichtet sich der Auftragnehmer, den Auftraggeber tiber den Ausschluss von
genehmigten Verhaltensregeln nach Artikel 41 Absatz 4 DS-GVO und den Widerruf einer Zertifizierung
nach Artikel 42 Absatz 7 DS-GVO unverziglich zu informieren.

6.5 Der Auftraggeber dokumentiert das Kontrollergebnis und teilt es dem Auftragnehmer mit. Bei
Fehlern oder UnregelmaRigkeiten, die dem Auftraggeber insbesondere bei der Prifung von
Auftragsergebnissen feststellt, hat er den Auftragnehmer unverziglich zu informieren. Werden bei der
Kontrolle Sachverhalte festgestellt, deren zukiinftige Vermeidung Anderungen des angeordneten
Verfahrensablaufs erfordern, teilt der Auftraggeber dem Auftragnehmer die notwendigen
Verfahrensanderungen unverziglich mit.

7. Mitteilungs- und Handlungspflichten des Auftragnehmers bei Stérungen der Verarbeitung und
Verletzungen des Schutzes personenbezogener Daten

7.1 Der Auftragnehmer teilt dem Auftraggeber unverziiglich Stérungen, VerstoRRe des Auftragnehmers
oder der bei ihm beschaftigten Personen sowie gegen datenschutzrechtliche Bestimmungen oder die
im Auftrag getroffenen Festlegungen sowie den Verdacht auf Datenschutzverletzungen oder
UnregelmaRigkeiten bei der Verarbeitung personenbezogener Daten mit. Dies gilt vor allem auch im
Hinblick auf eventuelle Melde- und Benachrichtigungspflichten des Auftraggebers nach Artikel 33 und
Artikel 34 DS-GVO. Der Auftragnehmer sichert zu, den Auftraggeber erforderlichenfalls bei seinen
Pflichten nach Artikel 33 und 34 DS-GVO angemessen zu unterstitzen (Artikel 28 Absatz 3 Satz 2 lit. f)
DS-GVO). Meldungen aus dem Auftragsverhaltnis nach Artikel 33 oder 34 DS-GVO darf nur der
Auftraggeber durchfiihren.

7.2 Die Meldung (iber eine Verletzung des Schutzes personenbezogener Daten enthédlt zumindest
folgende Informationen:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit
moglich mit Angabe der Kategorien und der Zahl der betroffenen Personen, der betroffenen
Kategorien und der Zahl der betroffenen personenbezogenen Datensatze;

b) eine Beschreibung der von dem Auftragnehmer ergriffenen oder vorgeschlagenen
Malinahmen zur Behebung der Verletzung und gegebenenfalls MalRnahmen zur Abmilderung
ihrer moglichen nachteiligen Auswirkungen.
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7.3 Der Auftragnehmer trifft unverziglich die erforderlichen MalRnahmen zur Sicherung der Daten und
zur Minderung moglicher nachteiliger Folgen der Betroffenen, informiert hierliber den Auftraggeber
und ersucht um weitere Weisungen. Uber wesentliche Anderung der SicherheitsmaRnahmen hat der
Auftragnehmer den Auftraggeber unverziglich zu unterrichten.

7.4 Der Auftragnehmer ist darliber hinaus verpflichtet, dem Auftraggeber jederzeit Auskiinfte zu
erteilen, soweit seine Daten von einer Verletzung nach Punkt 7.1 betroffen sind.

8. Anfragen betroffener Personen

Soweit sich eine betroffene Person zwecks Geltendmachung der Betroffenenrechte unmittelbar an
den Auftragnehmer wendet, wird der Auftragnehmer die betroffene Person {iber seine
Unzustandigkeit informieren und an den Auftraggeber verweisen, sofern eine Zuordnung an den
Auftraggeber auf Basis der Angaben der betroffenen Person moglich ist. Gemall Punkt 5 dieser
Vereinbarung unterstiitzt der Auftragnehmer den Auftraggeber nach Moglichkeit mit geeigneten
technischen und organisatorischen MaRnahmen.

9. Zusammenarbeit mit der Aufsichtsbehorde und Beachtung der Vorschriften des Saarldandischen
Datenschutzgesetzes (SDSG)

9.1 Auftraggeber und Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehoérde bei der Erflllung
ihrer Aufgaben zusammen.

9.2 Der Auftragnehmer gewahrleistet die unverzigliche Information des Auftraggebers uber
Kontrollhandlungen und MaBnahmen der Aufsichtsbehorde, soweit sie sich auf diesen Auftrag
beziehen. Dies gilt auch, soweit eine zustdandige Behérde im Rahmen eines Ordnungswidrigkeits- oder
Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung
beim Auftragnehmer ermittelt, anfragt oder sonstige Erkundigungen einzieht.

9.3 Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehtérde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder
eines Dritten oder einem anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung beim
Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kraften zu unterstiitzen.

9.4 Der Auftragnehmer verpflichtet sich zur Beachtung der Vorschriften des Saarldandischen
Datenschutzgesetzes in der jeweils geltenden Fassung (§ 4 Absatz 4 SDSG).

10. Fithren des Verzeichnisses von Verarbeitungstatigkeiten

Der Auftragnehmer stellt dem Auftraggeber auf dessen Wunsch Informationen zur Aufnahme in das
Verzeichnis zur Verfligung. Der Auftragnehmer fihrt entsprechend den Vorgaben des Artikels 30
Absatz 2 DS-GVO ein Verzeichnis zu allen Kategorien von im Auftrag des Auftraggebers durchgefiihrten
Tatigkeiten der Verarbeitung. Das Verzeichnis ist dem Auftraggeber auf Anforderung zur Verfligung zu
stellen.

11. Einsatz von Subunternehmern

10
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11.1 Der Auftragnehmer ist im Rahmen seiner vertraglichen Verpflichtungen zur Begriindung von
weiteren Unterauftragsverhaltnissen mit Subunternehmern (,,Subunternehmerverhaltnis”) befugt.

Ein Subunternehmerverhaltnis im Sinne dieser Vereinbarung liegt vor, wenn der Auftragnehmer
weitere Auftragnehmer mit der Verarbeitung personenbezogener Daten (im Auftrag des
Verantwortlichen) ganz oder teilweise beauftragt.

11.2 Wartungs- und Priifleistungen stellen zustimmungspflichtige Subunternehmerverhaltnisse dar,
soweit diese fiir IT-Systeme erbracht werden, die auch im Zusammenhang mit der Erbringung von
Leistungen fur den Auftraggeber genutzt werden.

11.3 Kein Subunternehmerverhiltnis im Sinne dieser Bestimmungen liegt vor, wenn der
Auftragnehmer Dritte mit Dienstleistungen beauftragt, die als reine Nebenleistungen anzusehen sind
(z.B. Post-, Transport- und Versandleistungen, Reinigungsleistungen, Telekommunikationsleistungen)
und keinen konkreten Bezug zu Leistungen, die der Auftragnehmer fiir den Auftraggeber erbringt,
haben.

11.4 Von der Beauftragung von Subunternehmern zur Verarbeitung von Daten des Auftraggebers setzt
der Auftragnehmer den Auftraggeber vorab in Kenntnis. Vor Beginn der Verarbeitungstatigkeiten
durch den Subunternehmer muss der Auftraggeber der Beauftragung schriftlich oder in
dokumentiertem elektronischem Format zugestimmt haben.

Die Kommunikationswege entsprechen denen der Ziff. 4.

11.5 Der Auftragnehmer teilt dem Auftraggeber die bereits bei Abschluss der vorliegenden
Vereinbarung bestehende Subunternehmerverhiltnisse schriftlich oder elektronisch mit.

Die fur den Auftragnehmer zurzeit mit der Verarbeitung von personenbezogenen Daten beschéftigten
Subunternehmer sind in Anhang 2 mit Namen, Anschrift, Auftragsinhalt sowie Umfang mit der
Verarbeitung von personenbezogenen Daten genannt. Mit deren Beauftragung erklart sich der
Auftraggeber einverstanden.

11.6 Der Auftragnehmer tragt dafiir Sorge, dass er Subunternehmern nach deren Eignung und
Zuverlassigkeit und unter besonderer Berlicksichtigung der von diesen getroffenen technischen und
organisatorischen MaRRnahmen im Sinne von Artikel 32 DS-GVO sorgfiltig auswahlt. Die relevanten
Prifunterlagen dazu sind dem Auftraggeber auf Anfrage zur Verfiigung zu stellen.

11.7 Eine Beauftragung von Subunternehmern in Drittstaaten darf nur erfolgen, wenn die besonderen
Voraussetzungen der Artikel 44 ff. DS-GVO erfullt sind.

11.8 Der Auftragnehmer hat bei der Einschaltung von Subunternehmern diese entsprechend den
Regelungen dieser Vereinbarung zu verpflichten und dabei sicherzustellen, dass der Auftraggeber
seine Rechte aus dieser Vereinbarung (insbesondere seine Priif- und Kontrollrechte) direkt gegentber
den Subunternehmern wahrnehmen kann. Das vereinbarte Datenschutzniveau soll mindestens der
Vereinbarung zwischen Auftraggeber und Auftragnehmer entsprechen.

Sofern eine Einbeziehung von Subunternehmern in einem Drittland erfolgen soll, hat der
Auftragnehmer sicherzustellen, dass beim jeweiligen Subunternehmer ein angemessenes
Datenschutzniveau gewahrleistet ist (z.B. durch Abschluss einer Vereinbarung auf Basis der EU-
Standarddatenschutzklauseln).

11
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Der Auftragnehmer wird dem Auftraggeber auf Verlangen den Abschluss der vorgenannten
Vereinbarungen mit seinen Subunternehmern nachweisen.

11.9 Der Vertrag lber das Subunternehmerverhaltnis missen schriftlich abgefasst werden, was auch
in einem elektronischen Format erfolgen kann.

Die Verantwortlichkeiten des Auftragnehmers und des Subunternehmers sind in diesem Vertrag
deutlich voneinander abzugrenzen. Werden mehrere Subunternehmer eingesetzt, gilt dies auch fir
die Verantwortlichkeiten zwischen diesen Subunternehmern.

11.10 Der Auftraggeber ist berechtigt, auf schriftliche Anforderung vom Auftragnehmer Auskunft
Uber den Inhalt des mit dem Subunternehmer geschlossenen Vertrages und die darin enthaltene
Umsetzung der datenschutzrelevanten Verpflichtungen des Subunternehmers zu erhalten. Der
Auftragnehmer ist befugt diejenigen Informationen zu schwiérzen, die Betriebs- und
Geschaftsgeheimnisse darstellen, soweit diese fir die vorliegende Vereinbarung nicht zwingend
erforderlich sind.

11.11 Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Subunternehmer und
dessen erstmaliges Tatigwerden ist erst mit Vorliegen aller Voraussetzungen fiir einer
Datenverarbeitung durch Subunternehmer Unterauftragsverarbeitung gestattet.

11.12 Der Auftragsnehmer hat die Einhaltung der Pflichten des / der Subunternehmer/s zu Gberpriifen.
Das Ergebnis der Uberpriifungen ist zu dokumentieren und dem Auftraggeber auf Verlangen
zuganglich zu machen.

11.13 Der Auftragnehmer haftet gegeniiber dem Auftraggeber dafirr, dass die eingesetzten
Subunternehmer den Datenschutzpflichten nachkommen, die ihnen durch den Auftragnehmer im
Einklang mit dem vorliegenden Vertragsabschnitt vertraglich auferlegt wurden.

12. Technische und organisatorische MaBnahmen nach Artikel 32 DS-GVO

12.1 Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisation so
gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Er trifft alle
erforderlichen technischen und organisatorischen Mallnahmen zum angemessenen Schutz der Daten
des Auftraggebers. Der Auftragnehmer stellt dem Auftraggeber auf dessen Anforderung ein
umfassendes und aktuelles Datenschutz- und Sicherheitskonzept fiir die Auftragsverarbeitung sowie
Uber zugriffsberechtigte Personen zur Verfligung.

12.2 Der Auftragnehmer hat die Sicherheit gem. Artikel 28 Absatz 3 lit. c¢), Artikel 32 DS-GVO
insbesondere in Verbindung mit Artikel 5 Absatz 1, Absatz 2 DS-GVO herzustellen. Insgesamt handelt
es sich bei den zu treffenden MaRnahmen um MaRnahmen der Datensicherheit und zur
Gewahrleistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der
Integritat, der Verfligbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik,
die Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die
unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten
natirlicher Personen im Sinne von Artikel 32 Absatz 1 DS-GVO zu berlicksichtigen. Die in Anhang 1
beschriebenen technischen und organisatorischen MalRnahmen stellen das Datenschutzkonzept
passend zum ermittelten Risiko unter Beriicksichtigung der Schutzziele nach Stand der Technik
detailliert und unter besonderer Beriicksichtigung der eingesetzten IT-Systeme und Verarbeitungs-
prozesse beim Auftragnehmer dar. Anhang 1 ist Gegenstand dieser Vereinbarung.

12
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Der Auftragnehmer hat bei gegebenem Anlass, mindestens aber jihrlich, eine Uberpriifung,
Bewertung und Evaluation der Wirksamkeit der technischen und organisatorischen MaRnahmen zur
Gewahrleistung der Sicherheit der Verarbeitung durchzufihren (Art. 32 Abs. 1 lit. d DSGVO). Das
Ergebnis samt vollstandigem Auditbericht ist dem Auftraggeber unaufgefordert vorzulegen.

Den bei der Datenverarbeitung durch den Auftragnehmer beschaftigten Mitarbeitern ist es untersagt,
personenbezogene Daten unbefugt zu erheben, zu verarbeiten oder zu nutzen. Der Auftragnehmer
wird alle Personen, die von ihm mit der Bearbeitung und der Erfillung dieses Vertrages betraut werden
entsprechend verpflichten (Verpflichtung zur Vertraulichkeit, Art. 28 Abs. 3 lit. b DSGVO) und mit der
gebotenen Sorgfalt die Einhaltung dieser Verpflichtung sicherstellen.

12.3 Die technischen und organisatorischen MalRnahmen unterliegen dem technischen Fortschritt und
der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative addquate
Malnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten MaRBnahmen nicht
unterschritten werden. Fir die Sicherheit erhebliche Entscheidungen zur Organisation der
Datenverarbeitung und zu den angewandten Verfahren sowie wesentliche Anderungen sind zwischen
Auftragnehmer und Auftraggeber abzustimmen und zu dokumentieren. Die Abstimmungen sind fur
die Dauer dieses Vertrages aufzubewahren.

12.4 Soweit die beim Auftragnehmer getroffenen MaBnahmen den Anforderungen des Auftraggebers
nicht genligen, benachrichtigt er den Auftraggeber unverziglich.

13. Verpflichtungen des Auftragnehmers nach Beendigung des Auftrags, Artikel 28 Absatz 3 Satz 2
lit. g) DS-GVO

13.1 Uberlassene Datentriger und Datensitze verbleiben im Eigentum des Auftraggebers.

13.2 Nach Abschluss der vertraglich vereinbarten Leistungen oder frither nach Aufforderung durch den
Auftraggeber, jedoch spatestens mit Beendigung der Leistungsvereinbarung, hat der Auftragnehmer
samtliche im Auftrag des Verantwortlichen verarbeitete personenbezogene Daten dem
Verantwortlichen zuriickzugeben oder nach vorheriger Zustimmung des Verantwortlichen
datenschutzgerecht zu I6schen bzw. zu vernichten. Dies umfasst insbesondere dem
Auftragsverarbeiter Uberlassene Daten, erstellte Verarbeitungs- und Nutzungsergebnisse sowie
Datenbestdnde (wie auch hiervon gefertigte Kopien oder Reproduktionen), die im Zusammenhang mit
dem Auftragsverhiltnis stehen. Gleiches gilt fur Test- und Ausschlussmaterial. Eine weitere
Speicherung ist nur zuldssig, wenn hierzu eine Verpflichtung nach dem Unionsrecht oder dem Recht
eines Mitgliedstaats besteht. Das Protokoll der Léschung bzw. Vernichtung ist auf Anforderung
vorzulegen.

13.3 Der Auftragnehmer kann Dokumentationen, die dem Nachweis der auftrags- und
ordnungsgemalen Datenverarbeitung dienen, entsprechend der jeweiligen Aufbewahrungs-fristen bis
zu deren Ende auch Uber das Vertragsende hinaus aufbewahren. Alternativ kann er sie zu seiner
Entlastung bei Vertragsende dem Auftraggeber ibergeben. Fiir die nach Satz 1 aufbewahrten Daten
gelten nach Ende der Aufbewahrungsfrist die Pflichten nach Punkt 13.2.

13.4 Entstehen zusatzliche Kosten durch abweichende Vorgaben durch den Auftraggeber bei der
Rickgabe oder Loschung der Daten, so tragt diese der Auftraggeber.

13.5 Der Auftragnehmer hat den dokumentierten Nachweis der ordnungsgemaRen Léschung noch
vorhandener Daten zu fiihren. Der Auftraggeber hat das Recht, die vollstandige und vertragsgerechte
Rickgabe bzw. Loschung der Daten beim Auftragnehmer in geeigneter Weise zu kontrollieren.

13
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13.6 Der Auftragnehmer ist verpflichtet, auch liber das Ende des Hauptvertrags hinaus die ihm im
Zusammenhang mit dem Hauptvertrag bekannt gewordenen Daten vertraulich zu behandeln. Die
vorliegende Vereinbarung bleibt Gber das Ende des Hauptvertrags hinaus so lange giltig, wie der
Auftragnehmer (ber personenbezogene Daten verfligt, die ihm vom Auftraggeber zugeleitet wurden
oder die er fiir diesen erhoben hat.

14. Haftung / Schadenersatz / GeldbuRe

14.1 Die Parteien haften bei VerstoRen gegen die vorliegende Vereinbarung entsprechend den
einschlagigen gesetzlichen Bestimmungen bzw. gegenliber betroffenen Personen gemal Artikel 82 DS-
GVO.

14.2 Im Falle einer Inanspruchnahme durch eine Person hinsichtlich etwaiger Schadenersatzanspriiche
nach Artikel 82 DSGVO verpflichten sich die Vertragsparteien, sich gegenseitig bei der Abwehr der
Anspriiche im Rahmen ihrer jeweiligen Moglichkeiten zu unterstiitzen.

14.3 Der Auftragnehmer kann sich wegen der Verletzung von Verpflichtungen verhangten GeldbulRen
gegenilber dem Auftraggeber nicht schadlos halten.

15. Schlussbestimmungen

15.1 Vereinbarungen zu den technischen und organisatorischen Mallnahmen sowie Kontroll- und
Prifungsunterlagen (auch zu Datenverarbeitung durch Subunternehmer) sind von beiden
Vertragspartnern fir ihre Geltungsdauer und anschlieRend noch fiir drei volle Kalenderjahre
aufzubewahren.

15.2 Sollte das Eigentum oder die zu verarbeitenden personenbezogenen Daten des Auftraggebers
beim Auftragnehmer durch MaRRnahmen Dritter (etwa durch Pfandung oder Beschlagnahme), durch
ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse gefahrdet werden, so hat der
Auftragnehmer den Auftraggeber unverziiglich dariiber zu informieren. Der Auftragnehmer wird alle
in diesem Zusammenhang Verantwortlichen und Beteiligten unverziiglich dariiber informieren, dass
die Hoheit und das Eigentum an den Daten ausschlieRlich beim Auftraggeber liegen.

15.3 Die Einrede des Zuriickbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der fir den
Auftraggeber verarbeiteten Daten und der zugehoérigen Datentrager ausgeschlossen.

15.4 Anderungen und Ergdnzungen dieser Vereinbarung und aller ihrer Bestandteile — einschlieRlich
etwaiger Zusicherungen des Auftragnehmers — bedirfen einer schriftlichen Vereinbarung, die auch in
einem elektronischen Format (Textform) erfolgen kann, und des ausdriicklichen Hinweises darauf, dass
es sich um eine Anderung bzw. Ergidnzung dieser Vereinbarung handelt. Dies gilt auch fiir den Verzicht
auf dieses Formerfordernis.

15.5 Sollten einzelne Regelungen dieser Vereinbarung ganz oder teilweise unwirksam oder
undurchfiihrbar sein oder werden, so beriihrt dies die Wirksamkeit der Vereinbarung im Ubrigen nicht.
An die Stelle der unwirksamen oder undurchfiihrbaren Regelung tritt diejenige wirksame und
durchfihrbare Regelung, deren Wirkungen der Zielsetzung am nachsten kommt, die die
Vertragsparteien mit der unwirksamen oder undurchfiihrbaren Bestimmung verfolgt haben. Die
vorstehenden Bestimmungen gelten entsprechend fiir den Fall, dass sich die Vereinbarung als
lickenhaft erweist.

14
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15.6 Der Auftraggeber behilt sich weitere inhaltlich bedeutsame Anderungen vor. Diese Anderungen
werden einvernehmlich mit dem Auftragnehmer abgestimmt.

16. Anlagen

Anhang 1 - technische und organisatorische Mallnahmen
Anhang 2 - Subunternehmerverhaltnisse

Ort, Datum
Unterschrift (Auftraggeber) Unterschrift (Auftragnehmer)
(fGr den Auftraggeber) Name, Vorname, Funktion

15
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Anhang 1 - technische und organisatorische MalRnahmen

zur Vereinbarung zur Auftragsverarbeitung vom

(Datum)

zwischen dem Land Saarland, Ministerium fiir Wirtschaft, Innovation, Digitales und Energie

und

(Vertragsparteien)

Punkt 12.2 des Vertrages verweist zur Konkretisierung der technisch-organisatorischen MaRnahmen

auf diesen Anhang.

Im Einzelnen werden folgende MaRnahmen bestimmt, die der Umsetzung der Vorgaben des Artikels
32 DS-GVO dienen:

1. | Zutrittskontrolle 1.1 Bauliche Absicherung
Malnahmen, die es Unbefugten (Gebaudesicherheitskonzept, Protokollierung Zu-
verwehren, sich den IT-Systemen, und Abgange, Zutrittskontrollsystem,
Datenverarbeitungsanlagen sowie Uberwachungseinrichtung)
vertraulichen Akten und Datentragern - Schutz der Gebaude oder Geschaftsraume
physisch zu ndhern durch angemessene Zutrittskontrollsysteme

- Abhangig von der Sicherheitseinstufung werden
Grundstiicke, Gebdude oder einzelne Bereiche
durch zusatzliche MaBnahmen gesichert.

- Entsprechend des Schutzbedarfs sind
Zutrittsberechtigungen zu den Sicherheitsraumen
nochmals auf das Personal der zustandigen
Fachabteilung eingeschrankt.

1.2 Organisatorische Absicherung
(Schlusselordnung, -vergabe, Besucherausweise,
Ausweisordnung)

16
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- Einsatz einer Schliefanlage und Schliissel mit
Personen- und Zugangsidentifikation

- Der Eingangsbereich ist durch einen
Empfangsbereich Giberwacht, bei dem sich Gaste
anmelden missen.

- Gaste werden durch die zu besuchende Person
Uberwacht.

1.3 Rechnerrdaume

(Aufstellungsort Server)

- Die Server sind in geeigneten Raumen
untergebracht, Schutz gegen Feuer-, Wasser- und
ahnliche Schaden wurde beriicksichtigt, strikte
Zugangsregeln.

2. Benutzerkontrolle / Zugangskontrolle 2.1 KontrollmaRnahmen
Malnahmen, die verhindern, dass (Regelwerk, Benutzerregistrierung)
Datenverarbeitungssysteme von - Das Benutzerkonto muss zunachst beantragt
Unbefugten genutzt werden kénnen und vom Vorgesetzten genehmigt werden.

2.2 Netzwerk

(Freigabe von Netzzugangen)

- Der Zugang (iber das LAN ist intern Gber
anwendungsspezifische Kennworter geschiitzt.
- Der Zugang (iber das LAN von extern wird tber
eine Firewall geschiitzt.

2.3 Wartung

(Verbindungsaufbau Fernwartung, Mitnahmen
DV-Equipment zu Wartungszwecken)

- Es gibt vertragliche Regelungen zur
Wartung/Fernwartung.

2.4 Sonstiges

(Kennwortverfahren, automatische Sperrung,
Einrichtung eines Benutzerstammsatzes pro User,
Verschlisselung von (mobilen) Datentragern und
(mobiler) Systeme

- Die technischen Systeme und Anwendungen der
Auftragnehmer sind durch eine Benutzer-
/Kennwort-Abfrage geschitzt.

- Arbeitsplatze werden bei Verlassen von den
Benutzern gegen unberechtigte Nutzung
gesichert (Abmeldung) und nach einem
angemessenen Zeitintervall automatisch
gesichert (automatische Abmeldung).

17
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- Fremde haben keinen Zugriff auf die Systeme
des Auftragnehmers

3. Zugriffskontrolle

Malnahmen, damit die zur Benutzung
der Datenverarbeitungsverfahren
Berechtigten ausschlieBlich auf die ihrer
Zugriffsberechtigung unterliegenden
personenbezogenen Daten zugreifen
kénnen

3.1 ZugriffsschutzmaRnahmen

(Clean Desk, Sicherheitssoftware,
Verschlisselung, differenzierte Berechtigungen,
Auswertungen, Kenntnisnahme, Veranderung,
Loschung)

- Die Systemzugédnge der mit der Ausfiihrung
beauftragten Personen sind nur mit den Rechten
ausgestattet, die fur die Aufgabenerfillung
erforderlich sind.

- Zur technischen Zugriffssicherung verwendet
der Auftragnehmer anerkannte
Sicherheitssysteme. Zugriffe werden technisch
Uberwacht.

- Eine Zugriffsberechtigung wird auf Basis des
Berechtigungskonzepts beantragt und vom
Vorgesetzten bzw. der Geschaftsleitung
genehmigt.

- Die Ausfiihrung administrativer Zugriffe wird
mit den Mitteln des Betriebssystems
protokolliert. Auf die Anwendung bezogene
Zugriffe werden mit den Mitteln und
Moglichkeiten der Anwendung oder des
Betriebssystems protokolliert und tGberwacht.

3.2 Sichere Entsorgung

(Sichere Entsorgung von Papierdokumenten und
digitalen Informationen, Beachtung von
Aufbewahrungsfristen)

- Datenschutzrelevante Papierdokumente
werden Uber einen Shredder nach DIN 66399
vernichtet.

- Hardware, die Daten enthalt, wird
datenschutzgerecht vernichtet.

4, Datenverarbeitungskontrolle /
Weitergabekontrolle

MaRnahmen, die bei der Ubermittlung
oder beim Transport von
personenbezogenen Daten eingesetzt
werden, um unberechtigte Zugriffe,
insbesondere zum Lesen, Kopieren,
Verandern oder Entfernen dieser Daten

vermeiden

4.1 Physische Datenibergabe

(Weitergabe von Datentrédgern, Belege,
Datentiibergabe, Richtigkeit Adressat,
Datenklassifizierung)

- Fremde Datentrager dirfen nicht genutzt
werden.

- Datentrager zur internen Datenweitergabe
werden verschlisselt.
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4.2 Elektronische Datenitibermittlung
(Protokollierung, Transportsicherung wie
Verschliisselung / Tunnelverbindung (VPN),
elektronische Signatur, Datenverschliisselung)
- Firewallsysteme und standig aktualisierte
Virenschutzsoftware sichern neben einer
Verschliisselung und dem Einsatz von VPN
Technologie die Kommunikation zum Internet.
- Alle Datentransfers mit Dritten werden
verschlisselt oder im Ausnahmefall mit
Passwortschutz durchgefiihrt.

- Der Versand von personenbezogenen Daten
erfolgt immer verschlisselt.

Verantwortlichkeitskontrolle /
Eingabekontrolle

Malnahmen, damit es moglich ist,
festzustellen, wer welche
personenbezogenen Daten zu welcher
Zeit verarbeitet hat und wohin sie
Ubermittelt werden sollen oder
Ubermittelt worden sind

Protokolle

(Protokollierung(ssysteme), Auswertungsarten,
Aufbewahrung)

- Auf die Anwendung bezogene Dateneingaben
werden mit den Mitteln und Moglichkeiten der
Anwendung oder des Betriebssystems
protokolliert und Gberwacht.

Auftragskontrolle

MaBnahmen, die gewahrleisten, dass
personenbezogene Daten, die im
Auftrag verarbeitet werden, nur
entsprechend den Weisungen des
Auftraggebers verarbeitet werden

6.1 Vorherige dokumentierte Priifung,
vertragliche Verpflichtung und Genehmigung von
Unterauftragsverarbeitern durch den
Auftraggeber

Weisungsgemale Auftragsdatenverarbeitung
(Kontrolle Einhaltung Weisung, Vereinbarung
Subunternehmer, ldentitatsprifung)

- Der Auftragnehmer wird sorgfaltig ausgewahlt.
- Der Auftragnehmer bearbeitet die ihm
Uberlassenen Daten nur aufgrund und anhand
von vertraglich vereinbarten Weisungen des
Auftraggebers.

- Kompetenzen und KontrollmalRnahmen werden
in Abstimmung mit dem Auftraggeber definiert
und technisch oder organisatorisch in die
Betriebsablaufe eingebunden.

- Sollten Dritte hinzugezogen werden, werden
diese Uber entsprechende
Auftragsdatenverarbeitungsvereinbarungen zur
Einhaltung der DatenschutzmaRnahmen
verpflichtet.
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- Die Mitarbeiter des Auftragnehmers muissen auf
den Datenschutz verpflichtet werden.

- Die Zugriffsberechtigten werden geschult und
regelmaRig nachgeschult.

- Alle Mitarbeiter und Dienstleister des
Auftragnehmers mit Zugriff auf
personenbezogene Daten werden verpflichtet,
diese nur auf Anweisung und ausschlief8lich zur
Erbringung der vertraglich vereinbarten
Leistungen zu verarbeiten.

6.2 Meldung Datenschutzverstofie
(Meldesystem, Schulung)

- Die fristgerechte Meldung von
DatenschutzverstoRen wird durch interne
Regelungen (Datenschutzrichtlinie, Schulungen)
sichergestellt.

7. | Verfiigbarkeitskontrolle

MaRnahmen, die sicherstellen, dass
personenbezogene Daten nicht
unbeabsichtigt zerstort werden oder
verloren gehen

Es soll sichergestellt werden, dass
personenbezogene Daten und der
Zugang zu diesen bei einem physischen
oder technischen Zwischenfall rasch
wiederhergestellt werden kénnen

7.1 Risiko und Schwachstellenanalyse
(Existenz, Prozess Beseitigung von
Schwachstellen, aktives Patchmanagement,
Notfallplan)

- RegelmaRige Risikoanalysen werden
durchgefiihrt

- Die Aktualitat der Systeme wird von zentraler
Stelle sichergestellt.

- Es existieren Plane fiir Notfalle

7.2 USV, Uberspannungsschutz
(SicherheitsmafRnahmen, Dokumentation,
Uberwachung)

- Die Serverraume sind mit USV ausgestattet

7.3 Branderkennung

(Frihwarnsystem, Rufanlage, Aufbewahrung,
Schlissel im Alarmfall)

- Die Serverrdaume sind mit Meldesystemen fir
Brand und Rauchentwicklung ausgerustet.

7.4 Backupkonzept

(Verantwortlichkeiten, Schutz vor Diebstahl,
Funktionalitatstest)

- Es existiert ein Backupkonzept / Back-Up von
Daten auf Server

- Diebstahlschutz

20



° IT-Dienstleistungszentrum
(IT-DLZ)

SAARLAND i

Grofdes entsteht immer im Kleinen.

oo

7.5 Redundanz

(Spiegeln von Informationen, z.B. RAID-
Verfahren)

- Daten werden vor versehentlichem sowie
vorsitzlichem Andern geschiitzt.

7.6 Sonstiges

(Getrennte Aufbewahrung, Virenschutz /
Firewall)

- Alle Server sind durch eine Firewall geschiitzt
und es sind aktuelle Virenscanner installiert.

- Berechtigung zum Léschen (4-Augen-Prinzip)

Trennungskontrolle

MaBnahmen, die gewahrleisten, dass zu
unterschiedlichen Zwecken erhobene
Daten getrennt voneinander verarbeitet
werden kdénnen

8.1 Mandantenfahigkeit

(Durchgéngigkeit, Dokumentation,
Zweckbindung, klare Trennung)

- Die Daten verschiedener Mandanten werden
getrennt.

8.2 Trennung von Entwicklungs-, Test-,
Produktivsystem

(Netztrennung, Anonymisierung,
Systemtrennung)

- Test- und Produktivsysteme werden getrennt.
- Testsysteme arbeiten mit Dummy-Daten.

Malnahmen, die gewahrleisten, dass
die Fahigkeit, die Vertraulichkeit,
Integritat, Verflgbarkeit und
Belastbarkeit der Systeme und Dienste
sicherzustellen, regelmaRig Gberprift,
bewertet und evaluiert wird

9. Pseudonymisierung Pseudonymisierung
Die Verarbeitung personenbezogener (Ersetzen von Klardaten durch Pseudonyme)
Daten in einer Weise, dass die Daten - Von den Mdoglichkeiten der Anonymisierung
ohne Hinzuziehung zusatzlicher und der Pseudonymisierung wird wo immer
Informationen nicht mehr einer moglich/erforderlich Gebrauch gemacht.
spezifischen betroffenen Person
zugeordnet werden kénnen, sofern
moglich und sinnvoll.

10. | Wirksamkeitskontrolle Regelmalige interne Prifungen

(Dokumentation, Penetrationstests)
Regelmalige externe Prifungen
(Bspw. Zertifikate, Penetrationstests)
- Notfalllibungen
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Anhang 2 - Subunternehmerverhaltnisse i.S.v. Nr. 11

zur Vereinbarung zur Auftragsverarbeitung vom

(Datum)

zwischen dem Land Saarland, Ministerium fiir Wirtschaft, Innovation, Digitales und Energie

und

(Vertragsparteien)

Liste der Subunternehmer gemal Punkt 11 der Vereinbarung:

Land Name Adresse Auftragsinhalt

oder:

|:| Erbringung der Leistung ohne die Zuhilfenahme eines Subunternehmers.
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